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AKILLI SEHIR SIBER GUVENLIK SiISTEMLERI REHBERLIK
KILAVUZU

Bu kilavuz, akilli sehir uygulamalarindan olan “Siber Givenlik Sistemleri” olusturmak isteyen kurum ve
kuruluslara, projenin gelistirme ve uygulama asamalarinda destekleyici rehber dokiiman olmasi

amaciyla hazirlanmustir.
Kilavuzda uygulamaya yonelik bir vaka izerinden asamali ve detayli olarak agiklama yapilmistir.

Rehberlik kilavuzu ile uygulamanin projelendirilmesine ve fizibilite gcalismalarinin yapilmasina destek

olunmasi hedeflenmektedir.
1. Projenin Tanimi

“Akilli Sehir Siber Guvenlik Sistemleri” projesi ile akilli sehir uygulamalariigin kullanilan tim Nesnelerin
interneti (loT) cihazlarinin ve dijital sistem verilerinin tek bir merkezde toplanarak; takibinin,

glincellenmesinin, yénetiminin ve glvenliginin saglanmasi amaglanmaktadir.

1.1. Projenin Adi, Uygulama Yeri ve Siiresinin Belirlenmesi

e Projenin adi belirlenir.

e Siber Operasyon Merkezi (SOM) ve loT Giivenli Haberlesme Modiili gereksinimleri
tanimlanir.

® Projenin uygulama alani, buyuklGga ve yapisi belirlenir.

® Proje siresi belirlenir.

e Akilli Sehir Proje Yonetimi Standartlari kapsamindaki Proje Fisleri hazirlanir.

Ornek Vaka

Proje Adi Akilli Sehir Siber Glivenlik Sistemleri Projesi
Uygulama Alani 1000 Ha yerlesim alani —200.000 kisi

Proje Suresi Proje slresi 14 ay aydir.

Akilli Sehir Proje Fisi, Akilli Sehir Proje Yonetimi Standartlari kapsaminda hazirlanmis olup dokuman

www.akillisehirler.gov.tr adresinde yayinlanan Akilli  Sehir Bilgi Paylasim Portal’'ndan

erisilebilmektedir.
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1.2. Proje Teknik Bilesenleri

Akilll Sehirlerde Siber Giivenlik Sistemleri projesi igin gerekli olan teknik bilesenler éncelikle genel

olarak siralanmakta, ardindan bélimiin devaminda gerekli gérilen teknik bilesenler agiklanmaktadir:

e Siber Operasyon Merkezi (SOM)

e |oT Guvenli Haberlesme Moduli

o Ag Glvenligi

e Veri Glvenligi

e Fiziksel Guvenlik

e Sistem ve Uygulama Givenligi

e Gilvenlik Olay1 Yonetimi (SIEM)

e Endustriyel Kontrol Sistemleri Glvenligi (1CS)
e Mobil ve Kablosuz Guvenlik

e Glivenlik Politikalari ve Farkindalik

e Acil Durum Midahale ve Kurtarma Planlari
e Yedekleme ve Kurtarma (Backup & Recovery)
e Biliyik Veri ve Veri Analitigi Glvenligi

e Blockzincir Teknolojisi

Siber Operasyon Merkezi (SOM): Bir organizasyonun glvenligini izleyen ve gilvenlik olaylarinin
analizinden sorumlu bir bilgi glvenligi ekibinin bulundugu yerdir. Teknolojik ¢éziimler kullanarak

glvenlik olaylarini tespit eder ve analizini yapar, aksiyon alarak siber saldirilara karsi 6nlem alir.

IDS (Intrusion Detection Systems): Ag trafigindeki zararl hareketleri veya baglantilari tespit etmek ve

loglamak icin kullanilan sistemdir. Temel amaci saldirilari algilamak ve kayit altina almaktir.

IPS (Intrusion Prevention Systems): Ag trafigindeki zararli hareketleri veya baglantilari tespit ederek
onlem almak i¢in kullanilan giivenlik sistemidir. Saldirilari algilar ve engeller, boéylece zararli etkileri

onler.

DLP (Data Loss/Leak Prevention): Veri kaybi ve sizintisini 6nlemek amaciyla kullanilan bir veri koruma
sistemidir. DLP yazilimlari ile istenmeyen verinin cikisi engellenebilir ve belirli dosyalarin kullanim

durumlari izlenebilir.

ENDPOINT SECURITY: istemci cihazlan ve diger kablosuz cihazlari koruyarak uzaktan kodpriilenmis
bilgisayar aglarini savunmaya yonelik bir yaklasimdir. Gelismis bir savunma saglayarak yeni nesil

antivirls, tehdit algilama, cihaz yonetimi ve veri sizintisi korumasi gibi 6zellikleri icerir.
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SIEM (Security Information Event Management): Loglari toplayarak anlamlandiran ve alarm Ureten
merkezi bir loglama ve yoOnetim bilesenidir. Farkli kaynaklarda bulunan cihazlardan olusan

anormallikleri tespit ederek NOC ve SOM ekiplerine alarm Uretir ve alinacak dnlemleri belirler.

SOAR (Giivenlik Diizenleme Otomasyon ve Yanit): Glivenlik tehditlerini izlemeye ve kigik olaylara
insan midahalesi olmadan yanit vermeye olanak tanir. Bu sayede veri cesitliliginin artmasi karsisinda

tehdit midahale yetenekleri gelistirilir ve is stregleri kolaylasir.

GRC Sistemleri: Kurumsal riskleri sistemli bir sekilde yonetmeye yardimci olur ve saldirilara erken

mudahale saglar.

UTM (Unified Threat Management): Givenlik duvari, antivirs, antispam, IDS/IPS, VPN ve router gibi
Ozellikleri bir araya getiren tiimlesik cihazlardir. Tehditlere karsi kapsamli koruma saglar ve web

filtrelemesi ile dosya indirme gibi islemleri kontrol altina alir.

NGFW (Yeni Nesil Giivenlik Duvari): Geleneksel giivenlik duvarlarinin diger ag cihazi filtreleme

islevleriyle birlestirilerek tiglincii nesil glivenlik duvari teknolojisi olusturulmasini saglar.

Siber Giivenlik Merkezi Ekibi (SOME): Uygun yetkinliklere sahip personellerin olusturdugu bir ekiptir

ve glivenlik operasyonlarini yénetmekle gorevlidir.

loT Giivenli Haberlesme Modiilii: Givensiz haberlesme protokollerini givenli hale getirerek loT
cihazlarindan gelen verilerin filtrelenmesini ve sifrelenmesini saglayan bir sistemdir. Verilerin sadece

alicinin desifreleyebilecegi sekilde korunmasini amaglar.

1.3. Proje Girdileri
Akilli Sehir Siber Guvenlik Sistemleri icin proje girdileri sunlardir:

e Uctan uca guvenlik kapsaminda loT cihazlarindan gidecek sifreli verileri gonderen verici modiil
e Uctan uca guvenlik kapsaminda loT cihazlarindan gelen sifreli verileri alan alict moddil

e Verilerin taranmasi ve glivenli sekilde izlenebilmesi, toplanmasi ve depolanmasi amagli SOM
e SOM’da kullanilacak uygulamalar (Guvenlik Duvari, SIEM, vb.)

e SOM’da kullanilacak donanimlar (Ag glivenlik cihazlari, router, vb.)
1.4. Beklenen Giktilar

Akill Sehir Siber Glivenlik Sistemleri kapsaminda beklenen giktilar asagidaki gibidir:

e Akilli sehir uygulamalari igin kullanilan 10T cihazlarinin veri glivenligini saglamak.

e Siber glivenlik kapsaminda sistem disindan gelecek saldirilari izlemek ve engellemek.
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e Kablosuz Algilayici Aglarin (KAA) paket giivenligini saglamak ve disaridaki diger aglardan gelen
isteklerde veriye dogrudan ulasiimasini engellemek, bunu yaparken diisik maliyetli ve hizh bir
sekilde verilerin aktarilmasini saglamak.

® Proje tim internete bagh tim loT cihazlari icin uygulanacagi icin uygulama alani genistir. Ev,
cevresel ortamlar, endistri merkezler vb. Bu projede tim IOT cihazlarindan ¢ikan verinin

sifrelenmesinin ayni oldugu kabul edilmistir.
1.5. Projenin performans gostergeleri
Siber Glvenlik Sistemleri ile ilgili yapilacak projelerin performans gostergeleri asagidaki gibidir:

e Kullanilacak donanimlarin sayilari.

e |OT cihazlarinin yonetilebilirligi.

o Merkezi sistem ile donanimlar arasinda iletisim siiresi.
e Alarm gorintileme.

e Kontrolsiiz gegis alarm sayisi.

e ihbarlarin dogrulama siiresinin azalmasi.

e Sug oraninin diismesi.

e Olasi siber saldirilara karsi istikrari korumasi.

2. Proje Kapsami ve Gerekge

2.1. Proje Kapsami

Boyd Cohen tarafindan akilli sehirlerin bilesenlerini konu alarak sematize edilmis olan déngiiden
hareketle akilli sehirleri meydana getiren bilesenler akilli insan, akilli cevre, akilliyasam, akilli yonetisim,
akillr ekonomi ve akilli ulagim olarak belirlenmistir. Bu bilesenler kendi iclerinde alt kirilimlara sahiptir
ve akilli sehrin meydana gelmesinde rol oynayarak birbirleriyle biitiinlesmis bir ekosistem olustururlar
[1]. Diger galismalarda akilli bir sehrin bilesenleri olarak giivenilir enerji ve su tedariki, sehir igi ve
sehirler arasi ulasimin iyi olmasi, ydnetimin etkin ve verimli olmasi, kamusal verilere 7/24 erisimin kolay
olmasi, sosyal sermaye, yarismaci ve rekabetci bir tretim ve agik yerel ekonomi de belirtilmektedir. Bu
nedenle akilli sehir kavrami, ekonomi, ulasim, ¢evre, insan, yasam, yonetim ve denetimi icine alan

kapsamli bir yapiya sahiptir.

Akill Sehir Siber Givenlik Sistemleri projesi ile akilli sehir uygulamasinda yer alacak tiim IoT cihazlarinin
verileri tek bir merkezde toplanarak takip edilecek, giincellenecek, yonetilecek ve givenlikleri
saglanacaktir. Bu dogrultuda, Siber Operasyon Merkezi kurulacak ve 10T cihazlarindan gelen verilerin

glvenligi icin loT Glvenli Haberlesme modiilleri kullanilacaktir.
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Proje siresi, kurulum yapilacak alanin blytkligi ve kurulacak donanimlarin sayisina bagh olarak
belirlenir. Proje kapsaminda 1000 hektarlik bir akilli sehir proje uygulama alani kurulacak ve bu alanda
loT cihazlarinin kullanimi planlanmaktadir (Ornegin, akilli aydinlatma, akilli ¢&p toplama sistemi). Siber
Operasyon Merkezi kurulduktan sonra glvenlik analizleri yapilacak, dncelik verilecek ihlaller ve riskler
belirlenecek ve bu dogrultuda ne kadar bir yatirrm yapilmasi gerektigi hesaplanacaktir. Maliyet
kalemleri kullanilarak toplam bir biitce belirlenecektir. Proje siliresi ve maliyet, proje boyutuna ve

kurulum detaylarina gore degisebilir.
2.2. Proje Gerekgesi

Akill sehirlesme slrecinde, nesnelerin interneti 6nemli bir konudur. Bu, birbirine bagli fiziksel ve sanal
nesneleri entegre eden, isbirligi yapabilen bilgi ve iletisim teknolojilerine dayanan bir altyapidir.
Kentlerdeki eksik hizmetlere ¢oziim getirmek amaciyla, cihazlar, sensorler, iletisim aglari, bulut

sistemleri ve yazilimlari iceren bir dizi teknoloji gelistirilmektedir.

Nesnelerin interneti, cihazlarin birbiriyle strekli iletisimde olmalari nedeniyle potansiyel glvenlik
riskleri barindirmaktadir. Bu cihazlar arasindaki kablosuz internet glvenligi, veri alisverisinin
glivenliginde kritik bir rol oynamaktadir. Bu proje, nesnelerin interneti sisteminin ve dolayisiyla akilh

sehrin glivenliginin saglanmasini amaglamaktadir.

Asagida akilli sehirlerde uygulanacak Siber Glvenlik Sistemleri projeleri icin amac¢ ve hedefler

siralanmaktadir:
Amaglar:

e Akill Sehir Siber Glivenlik Sistemleri ile siber saldirilari dnlemeye ¢alismak
e Olasi siber saldirilarla ortaya gikacak maddi hasarlarin 6niline gecilmesi
e Glvenli veri alisverisinin saglanmasi

Hedefler:

o Akilli sehir kapsaminda kullanilan 10T cihazlarinin veri glivenligi saglanmalidir.

e Kablosuz Algilayici Aglarin (KAA) paket glivenligi ve dis aglardan gelen isteklere erisim
engellenmelidir.

e Siber glivenlik saldirilari 6nlenmeli ve veri trafiginin glivenligi saglanmalidir.

e |oT cihazlarindan gelen sifreli verilerin glivenli bir sekilde takip ve izlenmesi gerekmektedir.

e Dis tehdit unsurlarindan kaynaklanan loT ve diger cihazlarin veri glivenligi saglanmalidir.

e Siber Operasyon Merkezi ile olusabilecek siber saldirilar izlenmeli ve 6niine gecilmelidir.

e Sertifikasyon bilgisine sahip olmayan diger aglardaki istemcilerin algilayicilara erisimi

engellenmelidir.
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e |oT cihazlarinin merkezi sistem ile glivenli baglantilari saglanmalidir.

2.3. Mevcut Durum

Proje konusu ile ilgili diinyada mevcut durumun tespiti

e Siber giivenlik uygulamalarina yonelik diinyadaki glincel egilimler incelenir.

e Bu egilimlere bagh glincel teknoloji, yazilim, otomasyon, ekipman, yapi, triin vs. incelenir.

Proje konusu ile ilgili Tiirkiye’de mevcut durumun tespiti

e Turkiye’deki mevcut siber glivenlik uygulamalari incelenir.

® Projeicin gerek duyulan alanlarda hizmet alinabilecek firmalar belirlenir.

Daha énce yapilan ¢calismalarin basari-basarisizlik durumlarinin tespiti

e Bu uygulamalari gerceklestiren kurum ve firmalarla bilgi, tecrtibe, fikir alisverisi yapilr.

e Basarili uygulamalar arasinda kiyaslama yapilarak boélge icin en uygun teknoloji, yapi, ekipman,
otomasyon, yontem ve Urin belirlenir.

e Sirec icerisinde karsilasilan olumlu ve olumsuz durumlara dair bilgi notlari hazirlanir ve bu

notlarla bir bilgi havuzu olusturulur.
Literatiir Arastirmasi

Projeyi uygulamak isteyenler icin hem diinyadan hem de Tirkiye’den oOrneklere asagida yer

verilmektedir:
Diinyada Siber Giivenlik Kavrami ve Uygulamalari

Akill sehir, sehirdeki farkli islevleri birlestirerek yasam kalitesini artirmayi hedefleyen bir yapidir [2].
Yeni teknolojiler sayesinde sehir yasamini kolaylastirmak ve iyilestirmek mimkiindir. Ayrica teknoloji,
kentsel hizmetlere operasyonel dizeyde katki saglamak ve faaliyet verilerini tutmak igin
kullanilmaktadir. Lim ve Malio calismalarinda akilli kentlerde ortaya cikan islevleri 5C
(baglantililik/connection, biriktirme/collection, hesaplama/computation, iletisim/communications ve
birlikte Gretim/co-creation) ile formule etmektedir [3]. Nesnelerin interneti uygulamalari sayesinde
baglantililk saglanirken, veriler toplanarak biriktirilir. Verilerin anlasilir hale gelmesi icin hesaplama ve
Ozel algoritmalara ihtiyag¢ vardir. Akilli sehirlerde saglanan birlikte Uretimle, hizmet saglayicilar ve
tuketiciler bir araya gelerek deger yaratir. Bu gelismeler, akilli sehirlerin blyiik veri potansiyeline vurgu
yapmasina ve veri odakli sehirlesme (data-driven urbanism) kavraminin ortaya ¢ikmasina neden olur

[4].
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Akill sehirlerde biyik veri potansiyeli ve loT cihazlarindan gelen verilerin giivenligi dnemli bir glivenlik
ihtiyaci olusturmaktadir. Bu ihtiyaci karsilamak icin Siber Operasyon Merkezleri kurularak verilerin
glvenli bir sekilde toplanmasi, analiz edilmesi ve raporlanmasi saglanabilir. Bu merkezler sayesinde

akilli sehirlerdeki siber glivenlik dnlemleri alinabilir.

Dubai Siber Glivenlik Merkezi, acik kaynak kodlu veri tabanlarinin artan kullanicilari ve olasi glivenlik
ihlalleri ile siber tehditlere karsi dijital glivenlik altyapisi saglayarak kurumlarin ve kisilerin bilgilerini
korumayl amaclamaktadir. Birlesik Arap Emirlikleri'nde gerceklesen siber glvenlik saldirilarinin
artmasi, Dubai E-Glivenlik Merkezi'nin 2014 yilinda kurulmasina yol agmistir. Bu merkez, iletisim ve
bilgi sistemi aglarinin korunmasi ve koordinasyonunu saglamaya odaklanmistir. Dubai'nin akilli sehir
uygulamalari sehir givenligi alaninda bircok kazanim elde etmis ve aglk veri sisteminin
yonetilebilirligine katki saglamistir. Bilgi glivenligi politikalarinin belirlenmesinde de 6nemli bir rol
oynamaktadir. Akilli sehir uygulamalarinin sehirsel glivenlik alaninda katki saglamasi nedeniyle bu tir

uygulamalarin yayginlasacagi soylenebilir [5].
Tiirkiye’deki Siber Giivenlik Uygulamalari

istanbul Biyiiksehir Belediyesi tarafindan gelistirilen iTaksi Yonetim Sistemi, sehirde taksi kullanan
vatandaslarin seyahat deneyimini kolaylastirmayi ve givenli hale getirmeyi hedeflemektedir. Bu
sistem, arac ici kameralar ve panik butonu gibi glivenlik 6nlemlerini icermektedir. Araglarda bulunan
kameralar sayesinde son bir haftaya ait gorintiler sifrelenerek saklanmakta ve vatandaslarin kisisel
verilerinin korunmasi saglanmaktadir. Ayni zamanda, panik butonu sayesinde vatandaslar giivenlik
sorunlari durumunda hizli ve etkili bir sekilde miidahale alabilmektedir. iTaksi Yonetim Sistemi'nin
istanbul sehir givenligi alaninda sagladigi kazanimlar olduk¢a ®nemlidir. Ozellikle giivenlik
sorunlarinda anlik ve dogrulanabilir verilerin emniyet birimleriyle paylasilabilmesi, glivenligin daha
etkin bir sekilde saglanmasina katkida bulunmaktadir. Vatandaslarin kisisel verilerinin korunmasi ve
glvenlik sorunlari durumunda aninda midahale alabilme imkani sunan panik butonu, vatandaslara

glvenli bir seyahat deneyimi yasatmaktadir [6].

Akill sehir uygulamalari heniiz yeni ve gelismekte olan bir alan olmasina ragmen, iTaksi gibi 6rneklerin
artmasiyla birlikte toplum tarafindan benimsenmesi ve yayginlasmasi beklenmektedir. Bu tir
uygulamalarin gelecekte daha da gelisecegi ve sehirlerin giivenligi, konforu ve yasam kalitesinin

artirilmasina katki saglayacagi 6ngorilmektedir.

Afyonkarahisar Afet Bilgi Sistemi, sehir glivenligini artirmak icin kullanilan bir akilli sehir uygulamasidir.
Bu sistem, afet durumlarinda etkin afet yonetimini saglamak ve kriz durumlarinda sehrin glivenligini

korumak amaciyla gelistirilmistir. Uygulama, cografi bilgi sistemi (CBS) tabanli olup deprem haritalari,
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yangina hassas alanlar, heyelan ve sel bolgeleri, helikopter pistleri gibi 6nemli bilgilerin ilgili kamu

yoneticilerine ulastirilmasini ve kullanilabilir hale getirilmesini saglamaktadir.

Afyonkarahisar Afet Bilgi Sistemi sayesinde afet yonetimi ve sehir giivenligi alaninda 6nemli kazanimlar
elde edilmigtir. Sistemin entegrasyonu ve sehir glvenligine sagladigl katkilar, akilli sehir
uygulamalarinin 6nemli bir rol oynadigini géstermektedir. Bu sekilde, sehir glivenligi ve afet yonetimi

alaninda akill sehir uygulamalarinin etkili bir sekilde kullanilabilecegi vurgulanmaktadir [6].

Siber operasyon merkezlerinin diinya genelinde siber saldirilara karsi miicadele birimleri olarak
kuruldugu ve vatandaslara dogru bilgi akisi sagladigi gorilmektedir. Bu projede, uzman ekiplerle
calisilarak teknik donanim ve altyapinin giglendiriimesi hedeflenmektedir. Glvenlik yazilim ve
donanimlarinin yerli ve milli olmasi, tlke menfaati ve glivenligi agisindan 6nem tasimaktadir. Ayni
zamanda uzman ekiple calismanin siber gilivenlik ihlallerinin 6niine gecmede etkili oldugu
gorlilmektedir. Basarili projelerin temelinde, esnek mimari yapiya sahip altyapi secimi ve hizli karar
mekanizmalarinin yer almasi 6nemlidir. Boylece giincel teknolojilerden faydalanarak basarili ve

yonetilebilir projelerin hayata gecirilmesi mimkin olacaktir.

Projenin baglantili oldugu baslica alanlar sunlardir:
e Akill Sehircilik
e Siber Operasyon Merkezi
e |OT Haberlesme Modiilleri
e Yazilim
e Donanim
e Otomasyon Sistemleri

e Siber Giivenlik ve izleme Sistemleri
2.4. ihtiyag¢ Analizi
Projeye duyulan ihtiyaci ortaya koyan verilerin incelenmesi

Bilgi ve iletisim teknolojilerindeki gelismeler, yeni ihtiyaglari dogurmustur. Glvenlik, bu ihtiyaglarin 6ne
¢ikanlarindan biridir. Teknolojinin ilerlemesiyle glivenlik anlayisi degismis; bilgi toplumu, bilgi isleme ve
yonetme yetenegiyle birlikte afet durumlari, para kullanimi, trafik glivenligi gibi bircok alanda giivenlik
ihtiyacini artirmistir. Bu ihtiyaglari karsilamak igin akilli sehir uygulamalari, yenilik¢i ve strdirilebilir

¢Ozlimler sunmaktadir.

Guvenlik, ozellikle su, ulasim ve enerji yonetimi gibi kamusal alanlarda yerel yonetimlerin
sorumlulugundadir. Bu baglamda, teknolojik altyapiya sahip akilli sehir uygulamalarina olan ihtiyag

onemli hale gelmistir. Akilli sehir uygulamalari, sehir yapisini gz éniinde bulundurarak vatandaslarin
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ve yonetimlerin glvenlik ihtiyaclarina yenilik¢i ¢oziimler sunmakta ve kamu hizmetlerinde yeni bir
yaklasim benimsemektedir. Glniumuizdeki teknolojik imkanlar, bu alanda daha etkin ydnetim

tekniklerinin gelismesine katki saglayabilir.

Proje ile ilgili beklentiler ve paydaslara saglanan faydalar ile ¢6ziim getirilen problem ve sikintilarin

tespiti

Akill sehir uygulamalarinin temel kaynagi veridir. Ayni zamanda, sehrin gesitli noktalarindaki bilgileri
birbirine ve veri depolama merkezleri arasinda iletmektedir. Ozellikle a¢ik kaynak veya acik veri tabanli
sistemlerde retilen bu veriler, kontrol ve yonetim konusunda potansiyel bir tehdit
olusturabilmektedir. Tirkiye'de 2016 yilinda yurirlige giren 6698 sayili Kisisel Verilerin Korunmasi
Kanunu gibi hukuksal diizenlemelere ragmen, sehirsel glivenlik sorunlarina yonelik yeni diizenlemelere

ihtiyac vardir. lyi bir veri ydnetimi, bireysel ve sehirsel giivenlik agisindan kritik bir 5neme sahiptir.

Dijitallesme ile gelen yenilikler, glivenlik konusunda kolayliklar saglarken ayni zamanda giivenlik
aciklarini da beraberinde getirmektedir. Kurumsal yapilar ve vatandaslar, kullandiklari dijital
platformlarda etkili glvenlik sistemleri olusturmak zorundadirlar. Akilli sehirler, sadece kurumsal
verilerin degil, ayni zamanda kisisel verilerin korunmasi ve olasi givenlik ihlallerinin 6nlenmesi
konusunda da sorumluluk tasimaktadir. Akilli sehir uygulamalari, toplumsal yasamda ve sehir
yonetimlerinde etkinligi artirmanin yani sira, 6zellikle veri kullanimina bagli olarak ortaya ¢ikabilecek

glvenlik ihlalleriyle basa cikabilmek icin ¢coziimler Gretmelidir.

Internet O
@2

r4) Kablosuz interenet teknolojisi
..... saﬂam

A WIMAX/LTE/LTE-A istasyonlan
3 Uzak Sunucu

Sekil 1. Akilli sehir 6rnegi [6]
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Projenin basarili olmasini saglayacak giiglii yénlerin ve basarisizliga neden olabilecek zayif yonlerin

tespiti

e Giiglii Yonler
o Akill sehirlerde farkli teknolojik bilesenleri entegre ederek sehir genelinde bitinluk
saglamasi
o Buyduk veri setlerini hizli bir sekilde analiz edebilmesi
o Guvenlik tehditleri konusunda bilgi paylasimini kolaylagtirmasi
o Fiziksel glivenligi (glivenlik kameralari, bariyerler vb.) ile dijital glivenligi (ag glivenligi,
siber tehdit algilama, vb.) entegre ederek kapsamli bir giivenlik yaklasimi sunmasi
e Zayif Yonler
o Zayif ag glvenligi ya da glincellemeyen yazilimlarin potansiyel siber kayiplara ortam

olusturmasi

o Guvenlik kameralari gibi fiziksel bilesenlerin yeterli glivenliginin saglanmadig

durumlarda hacklenme gibi zafiyetlere acik olmasi

o Kurulacak sistemlerin finansal olarak kisitlamalara sahip sehirler icin yliksek maliyetli

olmasi
2.5. Talep Analizi

Proje ile iiretilecek iiriinlere ve/veya sunulacak hizmetlere yénelik mevcut talebin tespiti

Proje kapsaminda Siber Operasyon Merkezi (SOM) kurulmasi planlanmaktadir. SOM ekibi icin uygun
donanimsal ve yazilimsal altyapi gereklidir. Bazi SOM ekipleri olaylari analiz etmek icin gelismis adli

analiz, kripto analiz, ters mihendislik ve zararl yazihm analizi yeteneklerine sahiptir.

SOM'u kurmak isteyen herhangi bir kurum ya da kurulusun 6ncelikle kurma stratejisini belirlemelidir.
Bu strateji, isletmeye 6zgl hedefleri ve yodneticilerin destegini icermelidir. Ayni zamanda, bu
merkezlerine gereken altyapinin saglanmasi gerekmektedir. SOM altyapisi, glivenlik duvarlari, IPS/IDS,
DLP, Endpoint Security ve SIEM sistemini icermelidir. SOM personeli igin veri akislari, network kayitlari,
cihaz loglari ve ihtiyaca gore gerekli kayitlar toplanmalidir. SOM islemleri, SIEM ve SOAR sistemlerini
kullanarak kurumun cihaz ve sistemlerinden gelen log kayitlarinin analiz edilmesine ve uygun sonuglar

ile tepkilerin Uretilmesine dayanmaktadir.

SOM, kurumun bilgi glivenligi sistemlerini kontrol ve analiz ederek siber glivenlik tehditlerine karsi
korur. SOM ekibi, yonetici, glvenlik analistleri, glivenlik mihendisleri ve diger BT personeliyle

koordineli olarak galisir.
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Sekil 2. SOM’un islevleri [5]

SOM'un galisma adimlari asagidaki gibidir:

Kurumun sahip oldugu sistemlerin, yazilimlarin ve donanimlarin tespiti.

Tespit edilen envanterin zafiyet degerlendirmesinin yapilmasi.

Sistemin siradan ve siradan disi hareketlerinin belirlenmesi.

IPS, IDS, DLP gibi teknolojiler kullanarak sizma ve siradan olmayan hareketlerin tespit
edilmesi.

SIEM ve SOAR sistemlerinin kullaniimasi.

Var olan saldirilara miidahale edilerek analiz yapilmasi ve sonuglarin raporlanmasi.

Raporlara gore glvenlik dnlemlerinin alinarak sistemin daha giivenli hale getirilmesi.

Bu siirecte gerekli altyapida asagidaki sistemlere ihtiya¢ duyulmaktadir:

IDS (Ag trafigi icerisindeki zararli hareketleri veya zararli baglantilarin tespiti)

IPS (Ag trafigi icerisindeki zararli hareketleri veya zararli baglantilarin dnlenmesi)
DLP (Veri Kaybi/Sizintisi Onleme Sistemi)

Endpoint Security (U¢ Nokta Glvenligi)

SIEM (Guvenlik Olay Yonetimi ve Bilgi Toplama)

SOAR (Guvenlik Dizenleme Otomasyon ve Yanit)

GRC Sistemleri (Risk Gostergeleri ve Erken Uyari Sistemi)

UTM (Yeni nesil Glvenlik Duvari)
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e NGFW (Ugiincii nesil Giivenlik Duvari)

Ayrica, loT cihazlarindan gelen verilerin sifrelenmesi igin 10T cihazlarina entegre edilen Givenli
Haberlesme Modili kullanilabilir. Bu modiil, verileri AES 256-bit sifreleme algoritmasi kullanarak ugtan

uca sifreler. Bu sayede veri glivenligi saglanmis olur.

Guvenli olmayan alan

Guvenli hale getirilmig alan

- 5. («A)))

_ ,i.((“

Sekil 3. Sifreleme sistemi olan ve olmayan glivenli-glivensiz alanlarin karsilastiriimasi [5]

Talebin gelecekteki gelisim potansiyeli ve talep icin gelecek éngériilerin tespiti

® Gelecege yonelik niifus, ekonomi ve teknoloji dngorileri dikkate alinarak hesaplamalar yapilir.
3. Teknik Analiz ve Alternatif Teknolojilerin Degerlendirilmesi

Fiziki/Mekénsal Biiyiikliik

e Kurulmasi planlanan SOM’un buyuklGgu, kullanilacak 10T cihazlarinin sayisiile dogru orantilidir.
Bu nedenle kag adet IoT cihazi oldugu ve kurulmasi planlanan SOM’un gereksinimleri projenin
basinda yapilacak kapsamli ve detayli bir analiz ile belirlenir.

e |oT cihazlarinin sayisi ve SOM’un gereksinimleri dogrultusunda merkezin blylklGgline karar

verilir.

Kapasitenin Belirlenmesi

e |oT cihazlarinin sayisi ve SOM’un gereksinimleri dogrultusunda islenmesi ve glvenliginin
saglanmasi gereken verinin boyutu analiz edilir.

e Akilli sehir uygulamalari verisinin gelecekte ulasacagi boyut tahmin edilir.

® Analiz ve tahminler dogrultusunda SOM’un islem kapasitesi ihtiyaci belirlenir.

e Belirlenen islem kapsitesi icin ihtiya¢ duyulacak yazilim ve donanimlara karar verilir.

Yapisal Proje Gereksinimleri
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e SOM’un projelendirilmesi

e SOM kapsaminda ihtiya¢ duyulacak donanimlar icin gerekli olan yapinin projelendirilmesi

Yazilim ve Donanim Gereksinimleri
Siber Glvenlik Sistemleri projesi igin yazilim ve donanim gereksinimleri sunlardir:

e IDS (Saldiri Tespit Sistemi)

e |PS (Saldiri Engelleme Sistemi)

e DLP (Veri Kaybi/Sizintisi Onleme) Sistemi

e Endpoint Securtiy (U¢ Nokta Glivenligi)

e SIEM (Glvenlik Bilgileri ve Olay Yonetimi)

e SOAR (Glivenlik Diizenleme, Otomasyon ve Yanit)
® GRC (YOnetisim, Risk ve Uygunluk) Sistemleri

e UTM (Birlesik Tehdit Yonetimi)

e NGFW (Yeni Nesil Glivenlik Duvari)

Alternatif teknolojiler nelerdir? Karsilastirma yapiniz.

Siber glivenlik alaninda evrensel bir yaklasim ile SOM kurularak bu merkez araciligiyla gtivenlik saglanir.
Bu noktada iki adimli bir yaklagim bulunmaktadir. ilk asamada gereksinimler analiz edilerek SOM
tamamlanir. Devaminda SOM’un gereksinimler dogrultusunda yazilim ve donanim ihtiyaglari karsilanir.
Bu sayede SOM’un; aglardaki, sunuculardaki, bitis noktalarindaki, veri tabanlarindaki, uygulamalardaki,
web sitelerindeki ve diger sistemlerdeki etkinlikleri izlemesi ve analiz etmesi, bir glivenlik olayi veya
tavizinin gostergesi olabilecek anormal etkinlikleri taramasi, olasi gilivenlik sorunlarinin dogru bir

sekilde tanimlanmasi, analiz edilmesi, arastirilmasi ve rapor edilmesi saglanir.
3.1. Siber Operasyon Merkezi (SOM)

Siber glivenlik operasyon merkezleri, aglar, sunucular, bitis noktalari, veritabanlari, uygulamalar, web
siteleri ve diger sistemlerdeki etkinlikleri izleyen ve analiz eden birimlerdir. Anormal etkinlikleri tespit
ederek glivenlik olaylari veya tehditlerin belirtilerini tararlar. Bu merkezler, olasi glivenlik sorunlarini
dogru bir sekilde tanimlar, analiz eder, arastirir ve rapor eder. Béylece glivenligin saglanmasi ve olasi

tehditlere karsi 6nlem alinmasi saglanir.

Bir Siber Operasyon Merkezi'nin etkin ¢alismasi icin; 6nemli bilisim sistemlerine ait loglarin sorunsuz
bir sekilde analiz araglarina iletilmesini saglayacak glivenlik izleme cihazlari ve altyapinin diizenlenerek
iyi bir sekilde yapilandiriimasi ve 6grenilmesi gerekmektedir. SOM kurallari diizenlenmeli ve zararh
aktiviteleri tespit etmek icin alarmlar ve bildirimler arastirilarak 6nem derecesine gore siralanmalidir.

Olay adimlari 6nceden planlanmali ve gerektiginde bu plana uygun hareket edilmelidir. Gergeklesen
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saldirilarla ilgili inceleme ve kurtarma calismalari yapilmali, adli analiz stirecleri gerceklestirilmeli ve
dersler gikararak giivenlik dnlemleri giincellenmelidir. izleme ve tespit sistemlerinden elde edilen

sonuglara gore gerekli nlemler alinmali ve politikalar glincellenmelidir.

Siber glivenlik operasyon merkezi ekiplerinde, tiim tyelerin misyon ve strateji konusunda farkindahgi
saglamak icin etkili bir liderlik blylk dnem tasir. Siber glvenlik operasyon merkezi yoneticisi, ekibi
kurma ve motive etme konusunda yetkin olmalidir. 7/24 ¢alisma gerekliligi stresli bir ortam yaratabilir

ve bu da olasi bir risk faktortudur.

Siber Operasyon Merkezi (SOM) altyapisinda kullanilan Griinler, gtivenlik duvarlari, IPS/IDS, DLP,
Endpoint Security, SIEM Sistemi ve benzeri olarak siralanabilmektedir. Bu urinler, hizmet verilen
kurum veya kurulusa ait loglarin analiz edilmesini, i¢c ve dis siber olaylarin anlik olarak veya tehdide

donismeden 6nce engellenmesini saglayan fiziksel ve yazilimsal bilesenler bitinaddr.

Siber Operasyon Merkezi (SOM) personelinin veri etkinliklerini iliskilendirebilmesi ve analiz edebilmesi
icin veri akislari, network kayitlari, cihaz loglari ve ihtiyac duyulan diger kayitlarin toplanmasi gereklidir.
SOM islemleri, kurumun cihaz ve sistemlerinden gelen log kayitlarini kullanarak dijital hareket verilerini

analiz eden ve uygun sonuglar ile tepkiler treten SIEM ve SOAR sistemlerine dayanmaktadir.

Siber Operasyon Merkezi (SOM), kurumun bilgi glivenligi sistemlerini kontrol eden ve siber glivenlik
tehditlerini analiz ederek koruyan bir ekipten olusmaktadir. SOM ekibi, yonetici, glivenlik analistleri,

glvenlik miihendisleri ve diger BT personeliyle koordineli bir sekilde calisir.

Siber Operasyon Merkezi (SOM) calisma adimlari su sira ile gerceklesmektedir: ilk olarak, bélgedeki
sistemlerin, yazihmlarin ve donanimlarin tespiti yapilir. Ardindan, envanterin zafiyet degerlendirmesi
gerceklestirilir. Sistemin siradan ve sira disi hareketleri belirlenir. IPS, IDS, DLS gibi teknolojiler
kullanilarak sizma ve sira disi hareketler tespit edilir. SIEM ve SOAR sistemleri kullanilarak veriler analiz
edilir. Eger saldiri tespit edilirse miidahale edilir ve analiz sonuglari raporlanir. Raporlara gore glivenlik

onlemleri alinarak sistem guvenilirligi artirilir.
3.2 10T Giivenli Haberlesme Modiilii

Siber Operasyon Merkezi (SOM), marka bagimsiz loT cihazlarinin glivensiz haberlesme protokollerini
glvenli hale getirmeyi ve verilerin maniptlasyonunu 6nlemeyi amaclar. Veriler, 6zel sifreleme
algoritmalari kullanilarak anlasilamaz hale getirilir ve sadece alici tarafindan desifre edilebilir. SOM,
toplanan verileri isler ve sifrelenmis verileri ug birimlere aktarir. Ayrica dis tehditlere karsi ag trafigini

denetleyerek ug nokta modulinil koruyacak senaryolar olusturur.

T.C. Cevre, Sehircilik ve iklim Degisikligi Bakanligi © 2024



loT agindaki tiim ug noktalarin tam envanterini tutan ag izleme yazilimi kullanilarak, 10T cihazlarina ait
bilgilerin izlenmesi miUmkindlr. Ayni zamanda, bu cihazlarin yazihm gilincellemeleri uzaktan ve

merkezi bir sekilde takibi saglanabilmektedir.

Bu rehberlik kilavuzu ile dnerilen proje tasarisina gore siber giivenlik sistemleri icin yapilacaklar, bir
siber operasyon merkezinin kurulmasini ve loT cihazlarinin glvenli bir sekilde veri aktarabilecegi

haberlesme modiillerinin kullaniimasini kapsamaktadir.
3.3. Proje i¢in Onerilen Céziim Mimarisi

Bu projede, donanimlari destekleyen entegre bir merkezi yonetim platformunun kullanimiyla, glivenlik
ihlallerinin tespit edilerek fiziksel gilvenligin korunmasi hedeflenmektedir. Platform, uygulama
alaninda oncelikle kontrol edilmesi istenilen loT cihazlarini kapsayan Siber Givenlik Sistemlerini daha
verimli hale getirmek ve dusik maliyetli bakim/destek calismalar yapmak icin kullanilacak
donanimlarla iletisim kurarak, donanimlarin agilip-kapanmasi ve ¢alisma durumlari hakkinda bilgi
saglamayl amaclamaktadir. Bu sayede Siber Glivenlik Sistemleri daha akilli ve yonetilebilir hale

gelmektedir.

Projenin uygulanacagi alan belirlendikten sonra donanimlarin konumlari plana gore fiziksel ve enerji
altyapilarina dayali olarak belirlenmelidir. Siber Operasyon Merkezi Platformu ise uygulamayi
gerceklestirecek belediyelerin bilgi sistemleri altyapisinin bulundugu merkezi bir yerde kurulmali ve

Bilgi islem Dairesi tarafindan yénetilmelidir.
Siber Operasyon Merkezi (SOM) Ana Ozellikleri

Siber Guvenlik Operasyonlari Merkezi (Security Operations Center), bir organizasyonun givenligini
surekli olarak izleyen ve giivenlik olaylarinin analizinden sorumlu olan bir bilgi giivenligi ekibinin
bulundugu merkezi bir yer veya tesis olarak tanimlanabilir. Bu ekip, teknolojik ¢6ziimleri kullanarak
etkili siire¢ yonetimi yapar ve siber giivenlik olaylarini tespit ederek analizini sunar. Ayni zamanda siber

saldirilara karsi tedbirler alir ve miidahale eder.

Siber Operasyon Merkezi (SOM), iyi tanimlanmis sireglerle siber glivenlik olaylarini 6nlemeyi
amaglayan bir sistemdir. Profesyonel bir ekip tarafindan yénetilen SOM, siber glivenlik olaylarini tespit,
analiz ve yanitlama asamalarinda c¢alisir. Siirekli olarak kurumun givenlik durumunu izleyen ve

iyilestirmek icin organize olan SOM, ayrintili is slirecleri ve prosedirlere sahiptir.

Siber Operasyon Merkezi (SOM) sirketi siber givenlik tehditlerinden korumak icin tehditleri
belirleyerek, analiz ederek ve tepki vererek ¢alisir. SOM, bir kurulusun BT altyapisini izler ve merkezi
bir komuta merkezi gibi davranir. Her olay icin SOM, nasil yonetilecegi ve nasil tepki verilecegi

konusunda kararlar alir ve saldirilari 6nceden tespit etmeye yardimci olur.
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Guvenlik operasyonlari merkezleri, glvenlik analistleri, glvenlik muihendisleri ve glvenlik
yoneticilerinden olusur ve giivenlik operasyonlarini denetleyen yoneticileriyle birlikte ¢alisir. Eskiden
sadece biyik kuruluslar icin uygun gorilen SOM sistemi, glinimizde daha kiiguk kuruluslar tarafindan
da tercih edilmektedir. Hibrit bir yapiya sahip veya fiziksel bir tesis olmayan sanal bir ekip olarak da
kurulabilen SOM'lar, yari zamanl kurum ici personel ve dis kaynak uzmanlarinin bir kombinasyonunu

kullanabilme olanagi saglamaktadirlar.

Akill Sehirler Siber Glivenlik Sistemlerinde ihlallerle basa ¢ikmak icin 6nerilen ¢6ziim mimarisi, glivenli
haberlesme moddlleriyle donatilmis IoT cihazlari aracilifiyla verilerin giivenli bir sekilde Siber
Operasyon Merkezine iletilmesini icerir. Merkezdeki donanim ve yazilimlar siber givenlik ihlallerini
tespit eder ve alarm dretir, ardindan givenlik analiz mihendisleri tarafindan incelenerek gerekli
Oonlemler alinir. Ayrica, loT Analiz yazihmi arizali cihazlarin tespiti ve glincellemelerin yapilmasina
olanak tanir. Bu sayede Akilli Sehirlerde siber glivenlikte daha etkili bir koruma saglanir. Coziim

mimarisinin ana bilesenlerine 1.2. Proje Teknik Bilesenleri basliginda yer verilmektedir.
Teknoloji seciminin dayandigi kriterler nelerdir? Agiklayiniz.

1) Teknoloji yeni mi?

2) Teknoloji yerli mi?

3) Teknoloji yerli degilse yerlilestirilebilir mi?

4) Akilli sehir kapsaminda belirlenen alanda kullanilan loT Cihazlarinin veri giivenligi nasil

saglanir?

5) Kablosuz Algilayici Aglarin (KAA) paket glivenligi nasil saglanir ve disaridaki diger aglardan

gelen isteklerde veriye dogrudan ulasilmasi nasil engellenir?
6) Siber glivenlik saldirilari nasil dnlenir ve veri trafiginin glivenligi nasil saglanir?

7) 10T cihazlarindan gelen sifreli verilerin giivenli bir sekilde takip ve izlenmesi mimkin

mudir?

8) Kablosuz Algilayici Aglarin (KAA) paket glivenliginin saglamasi ve disaridaki diger aglardan

gelen isteklerde veriye dogrudan ulasiimasi engellenebilir mi?
9) Dis tehdit unsurlarinin l1oT ve diger cihazlarin veri glivenlikleri saglanabilir mi?

10) Siber Operasyon Merkezi ile olusabilecek siber saldirilarin izlenmesi ve 6niine gegilmesi

mimkin madar?

11) Sertifikasyon bilgisine sahip olmayan diger aglardaki istemcilerin algilayicilara erisimi

engellenebilir mi?

12) loT cihazlarinin merkezi sistem ile baglantilarini glivenli bir sekilde yapmasi saglanabilir mi?

T.C. Cevre, Sehircilik ve iklim Degisikligi Bakanligi © 2024



Teknik tasarim siireglerini (siire¢ tasarimi, makine-donanim, insaat isleri, arazi diizenleme, yerlesim

diizeni vb.) agiklayiniz.

SOM’un fiziki baylklGgi ve kullanilacak olan 10T cihaz adedi ile dogru orantilidir. Akilli sehirde yaklasik
olarak ne kadar adet loT cihazi oldugu ve kurulmasi gereken Siber Operasyon Merkezi (SOC)
gereksinimleri projenin basinda yapilacak kapsamli ve detayl bir analiz ile belirlenmelidir. Bu
calismanin da ozellikle projenin tim paydaslari ile birlikte yapilmasi gerekmektedir. Proje basinda
yapilacak detayli bir finansal analizle 6ncelikler belirlenmeli ve 6nerilen merkezi sistemler icinden
Finansal Analiz bolliiminde verilen maliyet kalemleri cikarilmalidir. Gercek proje bitcesi cikarilirken
onceliklere gore fazlar belirlenerek yatirrmin asamal bir sekilde yapilmasi onerilir. Bu kapsamda
oncelikle Siber Operasyon Merkezinin kurulmasi onerilmektedir. Bu kapsamda teknik tasarim

sireclerini Siber Operasyon Merkezinin fonksiyonlari olusturmaktadir:

. Kurumun sahip oldugu sistemlerin, yazilimlarin ve donanimlarin tespit edilmesi.

o Tespit edilen envanterin zafiyet degerlendirmesini yapilmasi.

o Sistemin siradan hareketlerini ve siradan disi hareketlerini belirlenmesi.

. IPS, IDS, DLS gibi teknolojileri kullanarak sizma ve siradan disi hareketlerin tespitinin yapilmasi.
o SIEM ve SOAR sistemleri kullaniimasi.

o Saldiri varsa miidahale etmek ve analiz yapmak. Analiz sonuglarini raporlanmasi.

o Raporlara gore glivenlik 6nlemi almak ve sistemi eskisinden daha gilivenilir hale getirilmesi.

Bu fonksiyonlarin saglanmasi amaci ile de loT Glvenli Haberlesme Modilinin kurulmasi
onerilmektedir. loT Givenli Haberlesme Modilinin bilesenleri teknik tasarim sireclerine girdi

olusturmaktadir:

o IDS (Ag trafigi icerisindeki zararli hareketleri veya zararli baglantilarin tespiti)

o IPS (Ag trafigi icerisindeki zararli hareketleri veya zararli baglantilarin 6nlenmesi)
. DLP (Veri Kaybi/Sizintisi Onleme Sistemi)

o ENDPOINT Securtiy (U¢ Nokta Glvenligi)

. SIEM

. SOAR (Guvenlik Diizenleme Otomasyon ve Yanit)

. GRC Sistemleri (Risk Gostergeleri ve erken uyari sistemi)

. UTM (Yeni nesil Glvenlik Duvari)

. NGFW (Ugiincii nesil giivenlik Duvari)
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4. Finansal Analiz

Sehirlerdeki glivenlik ihlalleri, farkh tirlerde olabilmektedir ve bu ihlallerin etkileri ¢esitlilik
gdstermektedir. ihlalleri tespit eden ve énleyen cesitli sistemler ve teknolojiler mevcuttur, ancak her
bir ihlalin potansiyel maliyeti ve etkisi farklidir. Bu nedenle, glivenlik ¢6ziimlerinin mali faydalarini
hesaplamak igin, olumsuz etkilerin olasi maddi zararlarini énceden tahmin etmek ve bunlari hesaba

katmak 6nemlidir.

Guvenlik ihlalleri, sadece maddi hasarla sinirli kalmayabilir, ayni zamanda sosyal ve ekonomik sonuglar
dogurabilir. Sehir sakinlerinin givenligi ve refahi ihlallerin 6nlenmesi agisindan énemli bir faktérddr.
Ozellikle can kaybina yol agabilen ihlaller, maddi hesaplamalarla 6lgiilemeyecek biiyiik zararlara neden

olabilir ve bu da sehir ydonetimlerini bu tlr olaylari engellemek icin 6nlem almaya zorlar.

Ancak, sehir yonetimleri sinirsiz kaynaklara sahip degillerdir ve bitceleri sinirhdir. Bu nedenle, tim
glvenlik risklerinin tamamen ortadan kaldirilmasi pratik olarak miimkiin olmayabilir. Bu durumda,
sehir yonetimleri risklerin 6nem duzeylerini iyi degerlendirmeli ve bir risk / fayda analizi yaparak hangi
ihlallere karsi dncelikli olarak énlem alacaklarini belirlemelidirler. Boylece mevcut kaynaklari en etkin

sekilde kullanarak sehir glivenligini en iyi sekilde saglayabilirler.
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Ornek Vaka:

Finansal analiz kapsaminda yatirim bitgesi, isletim maliyetleri ve gelirler belirlenerek yatirimin geri donis
sliresi tespit edilmelidir. 200.000 kisinin yasadigi, 65.000 daire bulunduran, 1000 hektarlik alani kapsayan bu
projede, loT (Nesnelerin interneti) uc noktalarinin sayisi belirli olmamakla birlikte, her bir 10T u¢ noktast igin
Glvenli Haberlesme Modilu kullanilmasi planlanmaktadir. Proje alaninin analiz edilmesi ve ihtiyaclara gore
10T u¢ nokta sayisi yeniden belirlenebilir. Su an icin maliyet hesaplamasi, 1000 adet loT ug noktasi tizerinden
yapilmistir. Ancak, loT u¢ noktalarinin tam sayisi kesinlestiginde, Siber Operasyon Merkezinde kullanilacak
yazilim ve donanimlarin hesaplamasi yapilacaktir. Bu sekilde projenin uygulanmasi i¢in gerekli kaynaklar ve

maliyetler daha kesin bir sekilde belirlenecektir.
Akilli sehirlerde siber glivenlik ¢6zlimlerinin temel maliyet kalemleri asagidaki gibidir:

Tablo 1. Siber giivenlik ¢ézimlerinde temel maliyet kalemleri

Fiyat
Uriin Aciklama Araligi
(USD)
. Diger projelerle
Plan h |
an harita aftyapisi degerlendirilecektir.
5.000.000
M Merkezi (D
Siber Operasyon Merkezi (SOM) Kurulumu 50 e:(aezzl;lin)onanlm * -
8.000.000
IDSU (Ag trafigi |ger.|s.|ndek| zararli hareketlerin veya zararli SOM Yazilimi "
baglantilarin tespiti)*
IPSv(Ag traflglulgerlsmde.kl zararli hareketlerin veya zararh SOM Yazilimi "
baglantilarin 6nlenmesi)*
DLP (Veri kaybi/ sizintisi 6nleme sistemi)* SOM Yazilimi *
ENDPOINT Security (Ug nokta gtivenligi)* SOM Yazilimi *
SIEM* SOM Yazilimi *
SOAR (Guvenlik dizenleme otomasyon ve yanit)* SOM Yazilimi *
GRC Sistemleri (Risk gostergeleri ve erken uyari sistemi)* SOM Yazilimi *
UTM (Yeni nesil glvenlik duvari)* SOM Donanim + Yazilim *
NGFW (Ugiincii nesil giivenlik duvari)* SOM Donanim + Yazilim *
loT Glivenlik haberlesme modili loT Donanim + Yazilim 1'00(_)'000
1.500.000
Siber Guvenlik Altyapisi* *

ONEMLI NOT: Proje uygulama alaninda yapilar ve kullanilacak alanlar net olmadigi igin, sayilar daha sonra
netlesecektir. Dolayisiyla, 1000 hektar alanda 1250 adet 10T ug nokta olacak sekilde birim fiyat verilmistir.

Kurulum igin gerekli kablolama, kurulum ekipmanlari ve kurulum maliyetleri burada hesaplanmamistir.

Bltge: Bunlarin birgogunun miktarinin belirlenmesi icin proje planinin 1. maddesindeki veriler netlestiginde toplam
bitce belirlenecektir.

* isaretli modiillerin detayli biitgelemesi igin projenin uygulanacagi alanin detayl analizi gerekmektedir.

Akilli sehirlerde Siber Guvenlik Sistemlerinin ana bilesenleri asagida siralanmaktadir:
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e Plan harita altyapisi

e Siber Operasyon Merkezi (SOM) Kurulumu

e Kurulum maliyetleri

e DS (Ag trafigi icerisindeki zararl hareketlerin veya zararl baglantilarin tespiti)*
e |IPS (Ag trafigi icerisindeki zararl hareketlerin veya zararl baglantilarin dnlenmesi)*
e DLP (Veri kaybi/ sizintisi 6nleme sistemi)*

e ENDPOINT Security (Ug nokta glivenligi)*

e SIEM*

e SOAR (Glvenlik diizenleme otomasyon ve yanit)*

e GRC Sistemleri (Risk gostergeleri ve erken uyari sistemi)*

e UTM (Yeni nesil glivenlik duvar)*

e NGFW (Ugiincii nesil giivenlik duvari)*

e |oT Guvenlik haberlesme modiilu

e Siber Guvenlik Altyapisi*

isletim maliyetlerinin hesaplanmasinda asagidaki temel parametreler géz éniine alinmalidir.

e Yillik Elektrik Tiketimi
e Yetkin Calisan Maliyeti

e Donanim Bakim-Onarim Maliyetleri

Akilli Sehir Siber Guvenlik Sistemlerinin gelistiriimesinde bazi Akilli Sehir uygulamalarinda da oldugu
gibi maddi gelir saglama motivasyonu bulunmamaktadir. Burada tim Akilli Sehir uygulamalarinin
glvenliginin saglanmasi temel motivasyon olup bu noktada kapsamli bir ekonomik fayda
yaratilmaktadir. Yaratilan ekonomik fayda, tehditlerin olusturabilecegi zararin 6nlenmesi ile elde
edilen faydayr kapsamaktadir ve ekonomik fayda ilgili bashk altinda detayli bir sekilde

actklanmaktadir.
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5. Ekonomik Analiz

Finansal faydanin yaninda, Akilli Sehir Siber Glvenlik Sistemleri projesi ile siber saldirilarin 6éniine
gecilmesi ve olasi olumsuzluklarin engellenmesi s6z konusu olacaktir. Ornegin, aydinlatmada siber
saldiri nedeniyle olusabilecek olumsuzlarin 6éniine gecilmesi, vatandasin huzur icinde yasamasini da
saglamaktadir. Maddi hasarlarin ve kayiplarin dniline gegilmesi icin ¢éziim sunan proje ile basarili ve

huzurlu bir hayat yasanmasi s6z konusu olacaktir.

Olusabilecek siber saldirilar sonucu meydana gelen dogrudan veya dolayh finansal kayiplarin (is
aksatma, finansal sektorlere yapilan saldirilar, bireysel bankacilik hedef alinarak yapilan saldirilar, sehir

ici loT cihazlara yapilan saldirilar vb.) 6niine gecerek ekonomik anlamda fayda saglayacaktir.

Siber saldirilarin 6nlne gecilmesi, Gretim ve finansal gibi siber saldirilardan en ¢ok etkilenen sektorlerin
olumsuz etkilenmesini de engeller. Béylece bu saldirilarin, tlke icinde ve tlkeler arasi finansal ve bilisim
sektérini olumsuz etkilemesi dnlenirken, diger yandan olasi yatirimlarin gerceklestirilmesinin 6ni

actlir.

Siber saldirilara karsi koruyucu &énlemlerin alinmasi, tlke/kurumlarin itibarlarinin strdirtlmesini
saglar. Bu da ekonomik olarak itibarin uzun vadede llkeye kazandiracagl maddi kazanglar olarak

gozukebilir.
6. Sosyal Etkinin Analizi

loT cihazlarina yapilabilecek siber saldirilarin 6niine gecilmesi, yasam alanlarinda vatandasin glivende

ve huzurla yasamasini saglar ve yasayis sekillerini ¢esitlendirir.

Proje sehri/bolgeyi istenilen yasam halini getirecek ve yetkililerin istedigi tirden bir alan olmasi

saglayacaktir.
7. Cevresel Etkinin Analizi

Sehir ici glivenligini saglayan loT cihazlarinin stabil bir sekilde ¢alismasi ve bu ¢alismanin aksamamasi

cevresel glivenligin saglanmasina yardimci olur.
8. Risk Analizi

Akilli Sehir Siber Guvenlik Sistemlerinin gelistirilmesinin onlinde risk teskil eden konulara asagida
ornekler verilmistir. Bu érnekler kapsaminda odaklanilan konulara yonelik ve bu 6rnekler haricinde

siber glivenligin saglanmasina yonelik risk analizlerinin yapilmasi gerekmektedir.
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9.

ilk yatinm maliyetinin caydiriciligi ve uzun dénemdeki saglanan faydanin belediyelerin anlk
gereksinimleri karsisinda ikinci plana itilmesi

Projenin bir bitlin olarak planlanmasina ragmen sirecte mali sikisiklik durumunda kesintiye
ugramasi.

Proje planina uyulmamasi.

Proje planini etkileyecek 3. Firmalar tarafindan Ustlenilmis diger alt yapi ve planlanan islerin
zamaninda tamamlanmamasi

Mahalli idarelerde Yonetim degisikligi ve buna bagh projenin gecikmesi veya tam anlami ile
gerceklesmemesi

Odemelere bagli gecikmeler, ithal Griinlerin fiyatlarinin artmasi

Sirec icinde teknolojik ve Uriin degismelerine karsi uyumlu giincellemelerin yapilabilmesi
Sistemin devreye girmesi ile bakim ve destek hizmetlerinin baslamasi bu amagla bir
yapilanmanin mutlaka proje dahilinde diisiiniilmesi. isletmeye alinacak yeni bélge ve iriinlerin
de ayni yapilanma ile ylratilmesi

ithalatta aksama ya da gecikme olmasi

Ag altyapisi ve loT glivenlik modulleri kurulumlarinda esnasinda yanlis konumlandirma
yapilarak, ilerleyen siiregte optimizasyon siirelerini uzatmasi

Maliyet sebepli yeterli diizeyde olmayan veya mevcut donanim parkini karsilamaya uygun

olmayan sunucu ve yazilim kurulumlarinin yapilmasi

Genel Degerlendirme ve Sonug

Son yillarda giivenlik anlayisi, fiziki giivenlikten siber glivenlige dogru evrim gecirmistir. Bu degisimle

birlikte teknolojinin hizli gelisimi ve akilli cihazlarin yayginlasmasiyla tehditlerin boyutu ve cesitliligi

artmustir. Akilli cihazlarin hayatimizin her alaninda kullanilmasi, siber tehdit riskinin yayginlasmasina

neden olmustur ve bu tehditler, kisisel yasam alanlarindan Uretim ve tiketim noktalarina kadar her

alanda karsimiza ¢ikabilmektedir.

Projenin baslangicinda, tim paydaslarla kapsamli bir ihtiya¢ analizi ¢calismasi yapmak kritik 6neme

sahiptir. Bu analizde eksik veya dahil edilmeyen paydaslar, ileride ihlal tespitlerinde sorunlar

yasanmasina neden olabilir. ihtiyac sahipleri ve teknoloji tedarikgileri arasinda senaryolar ve kapasite

konularina dikkat edilmeli ve kurulacak sistemlerin 6nemli ihlalleri tespit edebilecek diizeyde olmasi

saglanmalidir. Optimum kapasite ve yatirimi planlamak igin kii¢clik alanlarda deneyim kazanarak

kademeli bir yaklasim benimsemek faydali olabilir.
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Teknoloji alanindaki gelismeler sayesinde makine 6grenme ve yapay zeka teknolojileri ile teknolojileri

aldatmak daha zor hale gelmistir. Ancak hicbir teknoloji ylizde yiiz performans gésteremez, bu nedenle

benzer riskler hala varhgini korumaktadir.

Projeye 6zg risklerin yani sira, genel proje risklerinin de ele alinmasi gerekmektedir. Akilli Sehir Siber

Guvenlik Sistemleri projesinde karsilasilabilecek 6nemli risklerin belirlenmesi 6nemlidir ve bu risklerin

yonetimi icin uygun 6nlemler alinmalidir.

Tablo 2: Proje riskleri ve dereceleri [5]

Risk Risk Olasiligi | Etkisi | Derecesi
Numarasi
ilk yatinm maliyetinin caydiricihgl ve uzun dénemdeki saglanan
1 faydanin belediyelerin anlik gereksinimleri karsisinda ikinci plana 3 5 Yiiksek (15)
itilmesi
) Projenin bir biitln ola.rall< plaunlanmasma ragmen sirecte mali 5 4 Orta (8)
sikisiklik durumunda kesintiye ugramasi.
3 Proje planina uyulmamasi. 4 4 Yiiksek (16)
4 Proje planini etkllc.eyec.ek 3. Firmalar tarafindan ustlenilmis diger alt 4 4 Vitksek (16)
yapi ve planlanan islerin zamaninda tamamlanmamasi
5 Mahalli i.darelerde Y('jneti.m degisikligi ve puna bagli projenin ) 5 Orta (10)
gecikmesi veya tam anlami ile gergeklesmemesi
6 Odemelere bagli gecikmeler, ithal Griinlerin fiyatlarinin artmasi 3 4 Orta (12)
7 S?reg icinde .teknoloji‘k ve‘ Uriin degismelerine karsi uyumlu 3 3 Orta (9)
guncellemelerin yapilabilmesi
Sistemin devreye girmesi ile bakim ve destek hizmetlerinin baslamasi
bu amagla bir yapilanmanin mutlaka proje dahilinde distintlmesi.
8 ; - . . . 2 4 Orta (8)
Isletmeye alinacak yeni boélge ve Uriinlerin de ayni yapilanma ile
yuratilmesi
9 ithalatta aksama ya da gecikme olmasi 3 4 Orta (12)
Ag altyapisi ve loT givenlik modilleri kurulumlarinda esnasinda
10 yanlis konumlandirma yapilarak, ilerleyen siregte optimizasyon 3 4 Orta (12)
surelerini uzatmasi
Maliyet sebepli yeterli diizeyde olmayan veya mevcut donanim
11 parkini karsilamaya uygun olmayan sunucu ve yazilim kurulumlarinin 4 4 Yiiksek (16)

yapilmasi

Risk analizinde gerceklesme olasiliklari ve etkiler, 1 ila 5 arasinda degerlendirilmistir. Olasiliklar, cok

disuk, dusik, orta, yiksek ve cok yiksek olarak kategorize edilmistir. Etkiler ise ¢cok az, az, orta, bliylk
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ve ¢cok buylk olarak siralanmistir. Bu olasilik ve etkiler birlikte degerlendirilerek risklerin toplam
derecesi belirlenmistir. Dereceler, olasilik ve etkilerin ¢arpimi sonucu hesaplanmistir ve asagidaki

tabloda verilmistir:

1. Cok diisiik risk: Olasilik ve etki distk (%0-20 arasi)

2. Diisiik risk: Olasilik dislk, etki orta (%20-40 arasi)

3. Orta risk: Olasilik ve etki orta (%40-60 arasi)

4. Yiiksek risk: Olasilik ylksek, etki orta (%60-80 arasi)

5. Cok yiiksek risk: Olasilik ve etki yiksek veya ¢ok yliksek (%80-100 arasi)
Bu riskler ile yizlesildiginde asagidaki etkiler ile karsilasilabilir:

1. Cok az etki: Gerceklestigi takdirde fazla 5Gnemsenmeyecek veya cok az 6nemsenecek bir etki, rnegin
projenin bitis tarihini etkilemeyecek miktarda bazi aktivitelerin gecikmesi veya biitceyi fazla

etkilemeyecek sekilde maliyetlerde oynama.

2. Az etki: Gergeklestigi takdirde hafif bir etki, 6rnegin projede az miktarda gecikmeler, maliyetlerde

az artislar.

3. Orta etki: Gergeklestigi takdirde orta dereceli bir etki, 6rnegin projede orta miktarda gecikmeler,

maliyetlerde kigik artislar.

4. Biiyiik etki: Gergeklestigi takdirde 6nemli derecede bir etki, 6rnegin projenin dnemli derecede

gecikmesi, maliyetlerde 6nemli artislar.

5. Cok biiyiik etki: Gerceklestigi takdirde ciddi derecede bir etki, rnegin projenin uzun bir stire durmasi

ve iptal olmasi, maliyetlerde altindan kalkilamayacak derecede artislar.

Bu olasiliklar ve etkilere gore risk dereceleri numaralari birbiri ile ¢arparak belirlenir. Buna goére

dereceler asagidaki tabloda verilmistir.

Asagidaki tablo, proje yonetimi icin risklerin dncelik sirasini belirlemek ve risk yonetim stratejilerini

planlamak icin kullanilabilir:

Tablo 3: Olasilik ve Etkisine Cok Bilyiik
Gore Risk Dereceleri Cok az (1) Az (2) Orta (3) Biiyuk (4) (5)y
[5]Olasilik \ Etki
. .. Anlamsiz Distk Disuk Distik Disuk
Cok diisuk (1) 1 5 3 4 5
- Dusuk Dusuk Dusuk Orta Orta
Dasiik (2) 2 4 6 8 10
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Disuk Disuk Orta Orta
Orta (3) 3 6 9 12
. Disuk Orta Orta
Yiiksek (4) 4 3 12
.. Dusuk Orta Kritik
Cok yiiksek (5) 5 10 25

Gunlimiuz teknolojisi, hayatin bircok alaninda 6nemli bir rol oynamaktadir ve beraberinde ciddi riskler
getirmektedir. Bu risklerle basa ¢ikabilmek icin teknolojinin korunmasi, izlenmesi ve denetiminin anlhk
olarak yapilmasi gerekmektedir. Bu projede amag, hedeflenen lokasyonda siber glivenligin en Ust

diizeye cikarilmasini saglamak ve faaliyetlerin kesintisiz devam etmesini temin etmektir.
10. Kaynakega

[1] Soe, R. (2017). FINEST twins: Platform for cross-border smart city solutions. The 18th Annual
International Conference. https://doi.org/10.1145/3085228.3085287

[2] About wus- Dubai Electronic Security Center (DESC). (2020, October 12). DESC.

https://www.desc.gov.ae/about-us/

[3] Nuaimi, E., Al-Neyadi, H. A., Mohamed, N. ve Al-Jaroodi, J. (2015). Applications of Big Data to Smart

Cities. Journal of Internet Services and Applications, 6 (25), 1-15.

[4] Lim, C., Kim, K.-J. ve Maglio, P. P. (2018). Smart Cities with Big Data: Reference Models, Challenges
and Considerations. Cities, 82, 86-99 / Data-Driven Understanding of Smart Service Systems

Through Text Mining. Service Science, 10 (2), 154-180

[5] Kitchin, R. (2016). The ethics of smart cities and urban science. Phil.Trans.R. Soc., 1- 15,
http://dx.doi.org/10.1098/rsta.2016.0115.

[6] TUBITAK- TUSSIDE. (Nisan 2021). Esenler Belediyesi Akilli Sehir Uygulamalari Fizibilite Projesi. Siber

Guvenlik Sistemleri On Fizibilite Raporu.

T.C. Cevre, Sehircilik ve iklim Degisikligi Bakanligi © 2024


http://dx.doi.org/10.1098/rsta.2016.0115

